SentinelOne

SentinelOne

Proteccion unificada de servidores y puestos
de trabajo, Virus, Malware, Troyanos,
Ransomware (cryptolocker, tipo Locky),.......
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La amenaza SentinelOne
e,

Un enorme ataque de «ransomware» secuestra 32.000
servidores de MongoDB

sta compania de base de datos, que utilizan gobiernos y empresas de la talla de Telefénica o eBay, ha sido atacada por
un grupo de ciberdelincuentes g xige el pago del rescate en bitcoins para que sus victimas puedan recuperar la
informacion

CONTENIDOS RELACIONADOS

mmunity #Cerber_Ransomware.
LOS DANOS EN EL S A SON MINIMOS

Un virus 'ransomware’ inutiliza nueve areas
del Ministerio del Interior una semana

Desde el departamento de Jorge Fernandez Diaz, aseguran que no ha habido danos en el sistema

-
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La amenaza SentinelOne

El malware 'de moda' es el ransomware. Esta amenaza informatica consiste en cifrar
archivos importantes de la victima de forma remota y, como solucién, ofrecer un rescate

SI No PAGAS: ESTE RAN so MWARE econémico. Es decir, el atacante cifra archivos de su victima a distancia e impide su
IMPIDE QU ETUPC ARRANQU E utilizacion, pero le ofrece pagar cierta cantidad economica para, de nuevo a distancia,

deshacer el cifrado de los archivos. Y lo gue se ha detectado mas recientemente es una
*# CryLocker, un ransomware que infeca 3 5.000 victimas semanales forma de ransomware que, directamente, ataca a los archivos de arranque de Windows en
+ Xiaomi puede instalar lo que quiera en tu mévil sin que te enteres R . . re ..

el disco duro para impedir |a utilizacién completa del ordenador.

uUn rar wware contra el arranque de Win

CARLOS GONZALEZ VILLAMIL 19-09-2016 11:05
HDDCryptor es un nuevo ransomware gue no cifra sélo archivos del usuario, sino que

ataca también a los archivos de arranque de Windows para impedir su ejecucion

Temas relacior
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Antivirus tradicional SentinelOne

B e e i

Los analisis de antivirus tradicionales se basan en la comparacion de un
patron con el archivo a analizar
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Antivirus tradicional SentinelOne

Si el archivo malicioso es modificado, no coincide con los patrones
de firmas y se dara como bueno.

¢, Es este método eficaz?
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Antivirus tradicional SentinelOr
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¢, Y si tenemos millones de patrones ?
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La solucion SentinelOne

SentinelOne

Real-Time, Unified Endpoint Protection

www.microven.net



Analisis de comportamiento SentinelOne

SentinelOne no utiliza patrones
para la deteccion del malware si
no el comportamiento propio en
la ejecucion del mismo.

De esta forma, nuevas amenazas
O amenazas cambiantes seran
detectadas.
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Funcionamiento SentinelOne

0 KX

Mitigacion Remediacion

Prevencion +
Whitelisting / Blacklisting
Post-

O ejecucion
®

Forense

ejecucion

Deteccion exploits Deteccion de malware
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Agente EPP SentinelOne

Muestra estado del endpoint _ Sentinel Threat Protection
1ario no puede realizar YOU"RE SAFE
1es

cion sencilla
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Preguntas frecuentes SentinelOne

Pregunta Respuesta

Sustituye al antivirus tradicional Si
Es conveniente su instalacion en todos los Si

equipos de una red

En caso de infeccion la restauracion
(Remediacion) puede ser realizada por el usuario Si

Sustituye a una copia de seguridad

En caso de incidencia, puedo contratar con Si
Microven el soporte

Es compatible con Windows XP, Windows Server
2003, o anteriores

Puedo contratar con Microven el pago por uso Si
mensual
Es la mejor solucion actual para controlar el Si

Ransomware tipo Locky
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Valoraciones externas SentinelOne

EPP Gartner 2017 NSS LABS 2017

SENTINELONE

Endpoint Protection Platform v1.8.3#31
ADVANCED ENDPOINT PROTECTION

RECOMMENDED

Panda Securi(y: €] CrowdStrike

et @ = 100% en tasa de bloque para malware y

Malwarebytes @ 5] o . 7
stk g PROAIRS exploits en las seis categorias.
@

[ J
Sophos Trend Micro
Intel Security

e
Symantec Kaspersky Lab
Microsoft .. ey

L]
Est @ Cylance

2]
360 Enterprise Security Group ® SentinelOne

@  FSecue Carbon Black

@
AhnLab

ABILITY TO EXECUTE

Mejor ROI (retorno de la inversion) en
Security Value Map.

COMPLETENESS OF VISION As of January 2017

99,79% de eficacia en seguridad.
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SentinelOne

Software de gestion especifico para
cada necesidad.

Desarrollos de software a

medida

Desarrollos WEB
Virtualizacion:
«Servidores
«Alta disponibilidad
«Escritorios
Comunicaciones:

Madrid

Firewall
«Servicios seguridad
Sistemas de Backup
Administracion y gestion de Sistemas
Operativos y
entornos
Mantenimientos de hardware

Extremadura

Asistencia on-line

\ Fufns; '\

° SELECT PARTNER
Silver Solution | !
Advis

SONICWALL
Punto de
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